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I. ПРИМЕНЕНИЕ IOT 

Концепция Интернета вещей (IoT) занимает одно  
из ключевых направлений развития сетей связи, 
обладающая самыми обширными вариантами применения 
в жизни человека [1, 2]. IoT является одной из самых 
эффективных технологий для достижении нового уровня 
цифровизации в мире, возглавляя рейтинг технологий, 
составленный с учетом степени влияния на бизнес-модели 
компаний или целых отраслей, а также с учетом  
их инвестиционной привлекательности [3]. IoT обладает 
рядом особенностей и ограничений применения в России, 
связанных с экономической, технологической, 
законодательной, географической и культурной 
спецификой страны, но можно выделить три рынка 
применения: массовый рынок (B2C), рынок коммерческих 
компаний (B2B) и рынок государственных учреждений  
и госкомпаний (B2G). Государство осуществляет 
управление обширной инфраструктурой: дорогами, 
объектами ЖКХ, зданиями, тепловыми сетями. Внедрение 
технологий IoT с целью повышения результативности  
и сокращения затрат на обслуживание производственных 
активов в государственных учреждениях и госкомпаниях 
обладает наибольшим финансовой эффективностью [4].  

В 2017 г. распоряжением № 1632-р от 28 июля 2017 года 
Председателем Правительства был утвержден документ [5], 
одной из задач которого является построение федеральной 
сети узкополосной связи по технологии энергоэффективной 
сети дальнего радиуса действия (далее – LPWAN) для сбора 
и обработки телематической информации в Российской 
Федерации.  

II. ПРИМЕНЕНИЕ LPWAN В НЕФТЕГАЗОВОЙ ОТРАСЛИ 

Основными преимуществами LPWAN являются: низкое 
энергопотребление, большая дальность передачи, высокая 
масшабируемость, низкая цена устройств  
и использование нелицензируемых частот (ISM-band) [6]. 
Проекты, основанные на применении LPWAN, 
реализованы в системе здравоохранения [7], сельском 
хозяйстве [8], умных городах [9, 10], промышленности 
[11], а также нефтегазовой сфере. Создание умных 
скважин и цифровых месторождений является одним  
из главных применений информационных технологий  
в нефтегазовой сфере. Датчики осуществляют сбор 
информации о различных параметрах скважины, 
например, о давлении, температуре, уровне 
парафинизации и загазованности скважины, отображая все 
количественные и качественные характеристики  
в реальном времени, позволяя управлять процессами 
добычи удаленно [12]. Цифровое месторождение 
объединяет в себя технологии разведки, разработки  
и добычи нефти и газа, позволяя, таким образом, снизить 
себестоимость [13]. В публикации [14] рассматривается 
пример создания автоматизированной системы 
дистанционного контроля и управления, которая 
позволила получить эффективный инструмент контроля 
разработки нефтяного месторождения и управления этим 
процессом на основе уже существующей инфраструктуры 
поддержания пластового давления. Осуществляя сбор  
и передавая информацию от датчиков, расположенных на 
буровой платформе, на центры обработки данных, 
появляется возможность централизованного управления 
нефтегазовыми системами в реальном времени  
с минимальными задержками. В работе [15] представлен 
вариант архитектуры сети LoRaWAN в нефтегазовой 
отрасли. Структурная схема, приведенная на рис. 1, 
состоит из абонентских устройств, предназначенных для 
сбора и передачи данных на шлюзы, от которых 
информация поступает на сервер для отправки  
на диспетчерский пульт. 
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Рис. 1. Архитектура сети LoRaWAN на нефтепромысле 

III. ПРИНЦИПЫ ЗАЩИТЫ IOT 

В 1990 году Джеймсом Ризоном из Университета 
Манчестера была создана метафора, называемая моделью 
швейцарского сыра, описывающая ситуацию, когда череда 
ошибок приводят к катастрофе. Любая неблагоприятная 
ситуация не происходит только по одной причине, это 
всегда совокупность факторов и причин, которые и 
привели к аварии. Схема модели приведена  
на рис. 2. 

 
Рис. 2. Модель швейцарского сыра 

Функционирование любой системы, основанной на IoT 
является комплексным процессом, состоящим  
из различных компонентов. В работе [16] приведена 
модель 4-уровневой архитектуры по вопросам 
исследования безопасности IoT, состоящая из таких 
уровней как: восприятия, сети, приложения  
и промежуточного, приведенная на рис. 3. 

 

Рис. 3. 4-уровневая архитектура IoT 

Безопасность IoT должна быть всесторонней, 
существует необходимость использования комплексного и 
научно-обоснованного подхода. При проектировании 
системы необходимо уделить особое внимание 
моделированию угроз. Чем раньше осуществить 
моделирование, тем дешевле противодействовать угрозам. 
В связи с чем, актуальным является вопрос о применении 
существующих решений для оценки угроз IoT  
для формирования ограничений, требующихся  

для определения направления исследований. Одним  
из вариантов, который может быть применен для данной 
задачи, является описанная в [17] модель безопасности 
сети электросвязи, приведенная на рис. 4. 

 

Рис. 4. Модель безопасности сети электросвязи 

При разработке систем IoT следует учитывать как 
электромагнитную совместимость (далее – ЭМС), так  
и возможность электромагнитных помех (далее – помеха), 
которые могут вызывать различные виды последствий, 
такие как прерывание сигнала, снижение дальности связи, 
потеря соединения, временные задержки сигнала, ошибки 
в приложениях, уменьшение количества пользователей  
и возрастание чувствительности к другим 
электромагнитным помехам. ЭМС технического средства, 
является способностью технического средства 
функционировать с заданным качеством в заданной 
электромагнитной обстановке и не создавать 
недопустимых электромагнитных помех другим 
техническим средствам [18]. Одна из схем классификации 
помех приведена на рис. 5 [19]. 

 

Рис. 5. Классификация помех 

Устойчивостью технического средства  
к электромагнитной помехе является способность 
технического средства сохранять заданное качество 
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функционирования при воздействии на него внешних 
помех с регламентируемыми значениями параметров. Для 
оценки влияния преднамеренных электромагнитных 
воздействий на каналы обмена информацией необходимо 
проведение теоретических расчетов защищенности.  

В работе [20] описана модель системы обеспечения 
безопасности каналов связи при воздействии 
преднамеренных электромагнитных воздействий, 
изображенная на рис. 6, и описана политика безопасности, 
представляющая собой формальные и неформальные 
требования по организации безопасности, которые должны 
выполняться системой обеспечения безопасности при 
осуществлении преднамеренных электромагнитных 
воздействий, главной составляющей которой является 
система управления рисками. 

 

Рис. 6. Модель системы обеспечения безопасности 

В работе [21] описан вариант исследования влияния 
сверхкороткого электромагнитного импульса (далее – СК 
ЭМИ) на различные радиосистемы, а также приведен 
сравнительный анализ влияния СК ЭМИ на узкополосные, 
широкополосные, сверхширокополосные системы связи. 

LPWAN можно разделить на три категории – 
реализованные на базе мобильных сетей  
в лицензированном диапазоне частот (NB-IoT), используя 
оптимизацию возможностей IoT на основе мобильных 
сетей (EC-GSM, LTE-M) и немобильные сети  
в нелицензированном диапазоне частот. Технологии 
LPWAN, базирующиеся на мобильной связи, работают  
в лицензированном спектре, позволяя обеспечить 
надежность за счет относительно последовательной  
и стандартизированной инфраструктуры.  
В нелицензированном диапазоне частот технологии 
делятся на две группы: широкополосные (LoRa)  
и узкополосные (Sigfox). В LoRa один канал занимает 
полосу в эфире шириной 125, 250 кГц или 500 кГц, в то 
время как в Sigfox один канал занимает полосу в эфире 
шириной 100 Гц. Каждая из технологий обладает 
преимуществами и недостатками, рассмотрение которых 
заслуживает отдельной работы. В феврале 2021 года 
Росстандарт утвердил стандарт протокола LoRaWAN RU 
для рынка IoT, в котором определен сетевой протокол  

и системная архитектура сети LoRaWAN, которые были 
оптимизированы для мобильных и стационарных 
устройств [22].  

Технология LoRa (Long Range) была разработана 
компанией Semtech и основана на запатентованном виде 
модуляции, основанной на технологии расширении 
спектра и линейной частотной модуляции (далее – ЛЧМ). 
ЛЧМ была впервые реализована в 1940-х годах при 
организации длинноволновой связи с использованием 
модулированных импульсов чирпа для кодирования 
данных, обеспечивая устойчивость к помехам, 
многолучевому распространению и эффекту Доплера. 
Чирпы используют весь канал для организации передачи 
информации, позволяя обеспечивать высокую 
устойчивость связи на больших расстояниях. Главная 
особенность LoRa, обеспечивающая дальность передачи – 
это способность устройств принимать сигнал с низĸим 
SNR, вплоть до отрицательного, то есть случая, ĸогда 
уровень сигнала ниже уровня шума. В работах [23, 24] 
проводится детальный анализ LoRa, в котором описаны 
свойства технологии, позволяющие достичь 
вышесказанного. 

IV. ЗАКЛЮЧЕНИЕ 

В данной работе был проведен краткий обзор 
применения и подходов к обеспечению сетевой 
безопасности LPWAN. Обоснована необходимость 
проведения исследований в направлении осуществления 
преднамеренных электромагнитных воздействий  
на LPWAN. 
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