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Аннотация. Технология Wi-Fi долгое время успешно 

используется для обеспечения беспроводного 

широкополосного радиодоступа в домах, офисах и 

общественных местах, однако большинство устройств Wi-

Fi имеют закрытую программно-аппаратную реализацию, 

что усложняет их использование на объектах с критически 

важной инфраструктурой. Решением описанной проблемы 

может стать OpenWiFi – проект с открытым исходным 

кодом, реализующий стек протоколов семейства 

стандартов IEEE 802.11 на базе платформ программно-

конфигурируемого радио. В результате данного 

исследования была успешно выполнена имплементация и 

экспериментальная апробация проекта OpenWiFi на 

доступной платформе LibreSDR. 
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I. ВВЕДЕНИЕ 

Технология Wi-Fi долгое время успешно 
используется в задачах организации сетей беспроводного 
широкополосного доступа внутри помещений и в 
общественных местах. Однако, подавляющее 
большинство представленных на рынке точек доступа 
(ТД, AP – Access Point) Wi-Fi имеют закрытую 
программно-аппаратную реализацию, что делает 
невозможным изменение функционала ТД на 
физическом уровне для решения нестандартных частных 
задач. Вместе с этим, с точки зрения информационной 
безопасности, закрытая реализация существенно 
затрудняет применение технологии Wi-Fi на территории 
промышленных объектов с критически важной 
инфраструктурой. Иной подход к реализации устройств 
Wi-Fi связан с использованием технологии программно-
конфигурируемого радио (ПКР, SDR – Software-Defined 
Radio), которая зарекомендовала себя в задачах 
прототипирования систем беспроводной связи и 
навигации. Решение таких задач средствами SDR 
отражено в ряде работ отечественных [1]–[7] и 
зарубежных [8]–[17] авторов. На данный момент, 
разработчики и исследователи по всему миру 
используют инструментарий среды MATLAB [18] для 
макетирования систем беспроводной связи стандартов 
LTE (Long-Term Evolution) [19], 5G [20] и Wi-Fi [21] 
средствами SDR. В частости, пакет расширения WLAN 
Toolbox среды MATLAB позволяет разрабатывать и 
апробировать формирователи и анализаторы сигналов 
Wi-Fi с гибко-настраиваемыми параметрами. Однако, 
недостаточное быстродействие программ на MATLAB, 
не позволяет использовать данную среду за рамками 
этапа лабораторного макетирования. Одним из путей 
решения описанной проблемы является использование 
проекта с отрытым исходным кодом OpenWiFi [22], 

реализующего стек протоколов семейства стандартов 
IEEE 802.11 [23] на базе SDR-платформ. Далее будет 
описана имплементация и экспериментальная апробация 
проекта OpenWiFi на доступной по стоимости 
платформе LibreSDR [24]. 

II. ОПИСАНИЕ ПРОЕКТА OPENWIFI 

Архитектура проекта OpenWiFi разделена на три 
основных функциональных модуля: 1) службы и 
приложения пространства пользователя; 2) службы и 
драйверы пространства ядра операционной системы 
(ОС) Linux; 3) аппаратное обеспечение SDR-платформы. 
Архитектура проекта OpenWiFi показана на рис. 1. Ниже 
приведено описание всех основных составляющих 
проекта OpenWiFi во всех функциональных модулях, 
включая системные службы, низкоуровневые драйверы 
устройств и модули, реализованные в ПЛИС 
(программируемая логическая интегральная схема). 
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Рис. 1.  Архитектура проекта OpenWiFi 



Первые два функциональных модуля представлены в 
репозитории openwifi [25], а третий – в репозитории 
openwifi-hw [26]. На ПЛИС реализованы HDL (Hardware 
Description Language) модули конфигурации 
радиочастотного трансивера, HDL-модули реализации 
ортогонального частотного мультиплексирования OFDM 
(Orthogonal Frequency-Division Multiplexing), а также 
межсоединения интерфейсов процессорной системы и 
модулей в ПЛИС. В пространстве ядра ОС Linux 
реализованы низкоуровневые драйверы SDR-платформы 
и драйвер интерфейса Ethernet. Драйвер SDR-платформы 
взаимодействует cо службой управления доступом к 
среде mac80211 (MAC – Medium Access Control). 
Драйвер интерфейса Ethernet взаимодействует с 
сетевыми протоколами и сокетами через службу net_dev, 
которая получает кадры данных от mac80211. 
Стандартным механизмом ядра ОС Linux являются 
системные вызовы – это интерфейсы, через которые 
компоненты OpenWiFi взаимодействуют с ОС для 
управления низкоуровневыми ресурсами. Управляющие 
кадры передаются от mac80211 к подсистеме cfg80211, 
предоставляющей интерфейс для настройки и 
стандартизированного управления беспроводными 
устройствами Wi-Fi. Для взаимодействия между 
пользовательскими приложениями и драйвером SDR-
платформы используется интерфейс nl80211. В пределах 
пространства пользователя функционируют приложения 
обработки данных беспроводной сети Wi-Fi и 
следующие управляющие службы: 1) wpa_supplicant 
отвечает за аутентификацию и протоколы безопасности 
беспроводных соединений; 2) hostapd отвечает за 
создание и управление ТД Wi-Fi через интерфейс 
nl80211; 3) iwconfig отвечает за ручную конфигурацию 
параметров беспроводных интерфейсов, созданных через 
net_dev; 4) iwlist отвечает за получение детальной 
информации о беспроводных интерфейсах, созданных 
через net_dev; 5) sdrctl отвечает за управление 
параметрами SDR-платформы на физическом уровне, 
такими как центральная частота, ширина канала и 
усиление. 

На данный момент проектом OpenWiFi официально 
поддерживаются платформы, по аппаратной реализации 
схожие с LibreSDR. Таким образом, имплементация 
проекта OpenWiFi на платформу LibreSDR заключалась 
в изменении файлов аппаратных ограничений (XDC – 
Xilinx Design Constraints) и дерева устройств Linux в 
соответствии со схемотехникой платформы LibreSDR. 

III. ЭКСПЕРИМЕНТАЛЬНАЯ АПРОБАЦИЯ 

Стенд экспериментальной апробации проекта 
OpenWiFi на платформе LibreSDR включал в себя: 1) 
ноутбук, с которого осуществляется доступ в удалённый 
терминал встроенной ОС LibreSDR с последующей 
конфигурацией и запуском ТД Wi-Fi; 2) платформу 
LibreSDR, на которой запускается функционал ТД, 
реализованный в проекте OpenWiFi; 3) смартфон Xiaomi 
Redmi Note 10S [27], который подключается к ТД Wi-Fi 
и является клиентским устройством по отношению к 
ней; 4) USB-кабель для подачи питания на LibreSDR с 
USB-порта ноутбука; 5) Ethernet-патчкорд для доступа в 
удалённый терминал встроенной ОС LibreSDR с 
ноутбука; 6) 4 всенаправленные антенны на 2 приёмных 
и 2 передающих канала LibreSDR. Стенд 
экспериментальной апробации проекта OpenWiFi на 
платформе LibreSDR приведён на рис. 2.  

 

Рис. 2.  Стенд экспериментальной апробации проекта OpenWiFi 

Экспериментальная апробация проекта OpenWiFi на 
платформе LibreSDR проводилась в следующем порядке: 
1) подключение LibreSDR к ноутбуку с помощью USB-
кабеля и Ethernet-патчкорда; 2) подключение к 
удалённому терминалу встроенной ОС LibreSDR по 
протоколу SSH (Secure SHell) с помощью ноутбука; 3) 
выполнение сценариев командной оболочки bash для 
конфигурации и запуска ТД Wi-Fi в терминале 
LibreSDR; 4) подключение к ТД Wi-Fi с помощью 
смартфона; 5) анализ сообщений терминала LibreSDR в 
момент подключения клиентского устройства к ТД Wi-
Fi; 6) анализ основных параметров ТД Wi-Fi на стороне 
смартфона с помощью мобильного приложения 
Netmonitor [28]; 7) визит на информационную страницу 
проекта OpenWiFi, размещённую веб-сервером на борту 
LibreSDR, с помощью смартфона. 

После подключения к удалённому терминалу 
встроенной ОС LibreSDR по SSH и выполнения bash-
скрипов конфигурации и запуска ТД Wi-Fi, терминал 
LibreSDR информирует об успехе запуска и выводит 
сконфигурированные MAC-адрес (BSSID – Basic Service 
Set Identifier) и SSID (Service Set Identifier). MAC-адрес 
ТД Wi-Fi имеет значение «66:55:44:33:22:79» (hwaddr), а 
SSID имеет значение «openwifi». Инициализация и 
запуск ТД Wi-Fi в терминале LibreSDR показаны на рис. 
3.  

Идентификатор SSID запущенной ТД Wi-Fi виден в 
списке доступных сетей в окне настроек смартфона. 
Следовательно, можно сделать вывод, что LibreSDR 
корректно формирует и передаёт сигналы стандарта 
IEEE 802.11, в частности, кадры системной информации 
Beacon. После выбора сети «openwifi» и ввода пароля, 
происходит успешное подключение к ТД Wi-Fi. 
Скриншот окна настроек смартфона с подключением к 
ТД Wi-Fi приведён на рис. 4. На момент проведения 
данного исследования, не была настроена 
маршрутизация на стороне ноутбука для раздачи с него 
доступа в Интернет на LibreSDR, однако сохраняется 
возможность подключения клиентского устройства (в 
данном случае, смартфона) к размещённому на LibreSDR 
веб-серверу. 

 

Рис. 3.  Инициализация и запуск ТД Wi-Fi в терминале LibreSDR 



 

Рис. 4.  Скриншот окна настроек смартфона с подключением к ТД 

После подключения смартфона к ТД Wi-Fi, терминал 
LibreSDR информирует об успешности выполнения 
процедур аутентификации, авторизации и аккаунтинга 
подключённого клиентского устройства с MAC-адресом 
«b8:94:e7:61:a5:10». Сообщения о подключении 
устройства в терминале LibreSDR показаны на рис. 5. 
Данный MAC-адрес соответствует фактическому MAC-
адресу подключённого смартфона. При этом, IP-адрес 
«192.168.13.8» был выдан смартфону DHCP (Dynamic 
Host Configuration Protocol) сервером, 
функционирующем на LibreSDR. Скриншот окна 
настроек смартфона с IP- и MAC-адресами приведён на 
рис. 6. Далее, основные параметры ТД Wi-Fi были 
проанализированы на стороне подключённого 
смартфона с помощью мобильного приложения 
Netmonitor: 1) уровень принимаемого от ТД Wi-Fi 
сигнала при непосредственной близости смартфона к 
LibreSDR равен -65 дБм; 2) SSID корректно отображает 
сконфигурированный SSID ТД «openwifi» (параметр 
Name); 3) центральная частота и частотный диапазон ТД 
Wi-Fi равны 5180 МГц и 5 ГГц, соответственно 
(параметр Frequency); 4) частотный канал ТД Wi-Fi 
равен 36, что соответствует центральной частоте 5180 
МГц (параметр Channel); 5) MAC-адрес ТД Wi-Fi 
соответствует сконфигурированному на стороне 
LibreSDR (рис. 2) MAC-адресу (параметр MAC address); 
6) IP-адрес клиентского устройства соответствует IP-
адресу, выданному смартфону DHCP-сервером (рис. 5) 
на борту LibreSDR (параметр IP address); 7) скорость 
соединения смартфона с ТД Wi-Fi равна 65 Мбит/с 
(параметр Link speed); 8) примерное расстояние между 
смартфоном и ТД Wi-Fi равно 8 м (параметр Distance). 
Скриншот экрана смартфона с параметрами ТД в 
Netmonitor приведён на рис. 7.  

Затем, для проверки корректности работы ТД Wi-Fi в 
целом, был совершён визит на информационную 
страницу проекта OpenWiFi, размещённую веб-сервером 
на борту LibreSDR, с помощью смартфона. Скриншот 
экрана смартфона с информационной страницей показан 
на рис. 8. При отключении клиентского устройства от 
ТД Wi-Fi, терминал LibreSDR информирует 
пользователя об этом событии соответствующим 
сообщением. Сообщение об отключении устройства в 
терминале LibreSDR приведено на рис. 9.  

 

Рис. 5.  Сообщения о подключении устройства в терминале LibreSDR 

 

Рис. 6.  Скриншот окна настроек смартфона с IP- и MAC-адресами 

 

Рис. 7.  Скриншот экрана смартфона с параметрами ТД в Netmonitor 

 

Рис. 8.  Скриншот экрана смартфона с информационной страницей 

 

Рис. 9.  Сообщение об отключении устройства в терминале LibreSDR 



Результат проведённой экспериментальной 
апробации подтвердил корректность имплементации 
проекта OpenWiFi на аппаратную платформу LibreSDR. 

IV. ЗАКЛЮЧЕНИЕ 

Результаты исследования позволяют говорить о 
возможности применения LibreSDR в задачах 
организации беспроводного широкополосного 
радиодоступа с использованием технологии Wi-Fi на 
территории промышленных объектов с повышенными 
требованиями к информационной безопасности. Вместе 
с этим, результаты данной работы дают перспективу 
применения LibreSDR с функционирующим на ней 
проектом OpenWiFi в задачах построения систем 
радионавигации с использованием технологии Wi-Fi. С 
учётом отрытого исходного кода проекта OpenWiFi, 
возможна его модификация под нужды конкретной 
задачи. 
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